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atteste que le Conseil des Ministres, en sa séance du 22 décembre 2021, a adopté les conclusions
de la communication du Ministére de I’Economie Numérique, des Télécommunications et de
PInnovation, inscrite au Réle du Secrétariat Général du Gouvernement sous le numéro 901 du 20
decembre 2021, relative A Ia Stratégie Nationale de Cybersécurité 2021-2025.

Ce document de stratégie vise a sécuriser le Cyberespace pour soutenir I'accélération de |a
transformation numérique, et faire de notre pays le leader africain en cybersécurité. Cette stratégie
repose notamment sur la mise en place d’un centre operationnel de sécurité (SOC national) a méme
d’assurer la surveillance des incidents de cybersécurité en temps réel, le renforcement de la protection
des infrastructures critiques et lintégration des services en ligne clés de I'administration a une
plateforme centralisée de signature electronique. Il est prévu a cet effet, la création de deux structures
majeures, a savoir un Conseil National de Cybersécurité qui sera charge, sous I'autorité du Premier
Ministre, de définir les orientations strategiques et de piloter la mise en ceuvre des plans d'actions et
une Autorité Nationale de la Cybersécurité, chargée de la mise en ceuvre des plans d'actions, de la
coordination de la gestion des crises de cybersecurité, de la coordination des actions de protection
des infrastructures critiques et des systémes d'information publics et privés, ainsi que du pilotage des
processus de prévention, de protection, de surveillance, de détection et de reponse aux incidents. La
mise ceuvre de la Stratégie Nationale de Cybersécurité est estimée globalement 3 18 milliards de
francs CFA sur la période 2021-2025.

Le Conseil a donné son agrément pour :

- l'adoption de la Stratégie Nationale de Cybersécurité 2021-2025 (SNCS 2021-2025);
- lacréation d'une Agence Nationa@_ de la Cybersécurité.
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COMMUNICATION EN CONSEIL DES MINISTRES
Objet : Stratégie Nationale de Cybersécurité 2021-2025

A travers le Plan Stratégique Céte d’lvoire 2030, la Céte d'lvoire a fixé un nouveau cap
en misant sur la transformation structurelle de son économie avec pour objectif
d'atteindre une croissance forte, soutenue et durable. Le Plan Stratégique Cote
d'lvoire 2030 s’appuie ainsi sur le développement de nouveaux moteurs tels que le
secteur des télécommunications qui constitue la locomotive de I'économie numeérique.
Celui-ci représente le socle sur lequel va s’élaborer la transition numeérique de la
société, avec un bouleversement des modes de vie des populations et des modeéles
économiques des entreprises.

Au vu de l'importance que le numerique a acquis pour la vie de notre Nation et tous
les enjeux sécuritaires qui en découlent, il apparait plus qu'impérieux de mettre en
place des moyens adaptés aux enjeux, afin de garantir la sécurisation des
infrastructures technologiques et numériques hébergées sur le territoire national.

En effet, le cyberespace ivoirien n‘échappe pas a lexplosion mondiale des
cybercrimes et autres cybermenaces, tels que le cyberterrorisme, le cyber espionnage,
etc. Le développement de I'infrastructure Internet d’'une part et du e-commerce d’autre
part, favorisent la montée en puissance de ces nouvelles formes de menaces. De
surcroit, la facilité d’accés aux ressources (logiciels, forums, formations, efc.) des
marches illicites en ligne accroissent les risques d’attaques informatiques et I'étendue
des dégats éventuels causés par de tels actes.

C'est dans ce contexte que la « Stratégie nationale de cybersécurité 2021-2025 » a
été élaborée. Elle incarne I'ambition du Gouvernement de sécuriser le cyberespace
pour soutenir I'accélération de la transformation numérique, et faire de la Cote
d’lvoire le leader africain en cybersécurité.

Cette stratégie vise a définir de fagon claire et brécise, les objectifs de sécurité ainsi
que les moyens et I'organisation nécessaires a mettre en place au plan national. Elle
est applicable & 'ensemble des infrastructures publiques et privées.

La stratégie nationale de cybersécurité ainsi élaborée repose sur six objectifs
stratégiques auxquels ont été assignés des objectifs specifiques. Ainsi, il s'agira de -

(1) Objectif stratégique 1 : Renforcer le cadre légal
Objectif spécifique 1.1 : Optimiser le cadre légal
Objectif spécifique 1.2 : Opérationnaliser le cadre légal



(2) Objectif stratégique 2 Protéger le cyberespace
Objectif spécifique 2.1 : Mettre en place les moyens de détection des
incidents

Objectif spécifique 2.2 : Elaborer et opérationnaliser un plan de gestion
des crises

Objectif spécifique 2.3 : Protéger les systémes d'information de I'Etat et
les infrastructures critiques

(3) Objectif stratégique 3 : Renforcer la confiance numérique
Objectif spécifique 3.1 - Protéger les données des utilisateurs
Objectif spécifique 3.2 - Améliorer la sécurité des services en ligne

(4) Objectif stratégique 4 : Opérer une refonte du cadre institutionnel
Objectif spécifique 4.1 - Instituer un cadre de gouvernance optimal
Objectif spécifique 4.2 - Mettre en place un réseau de points focaux de
cybersécurité dans I'’Administration publiqgue

Objectif spécifique 4.3 : Adopter et opérationnaliser les normes de
sécurité

(5) Objectif stratégique 5 : Renforcer les capacités du capital humain
Objectif spécifique 5.1 : Accentuer les formations en cybersécurite
Objectif spécifique 5.2 - Réaliser une action permanente de
sensibilisation
Objectif spécifique 5.3 : Encourager la recherche et e développement

(6) Objectif stratégique 6 : Accentuer la coopération internationale
Objectif spécifique 6.1 : Poursuivre la participation aux initiatives
régionales et internationales
Objectif spécifique 6.2 : Ratifier les Conventions internationales

Avec cette stratégie, la Cote d’lvoire, qui occupe actuellement e 75éme rang au
classement de I'indice mondial de cybersécurité (GCI), pourra se hisser parmi les 25
premiers pays d’ici 2025.

Les projets phares suivants ont été retenus :

- La mise en ceuvre d'un plan national de gestion des crises ;

- La mise en place d'un centre opérationnel de sécurité (SOC national) capable
d'assurer la surveillance des incidents de Cybersécurité en temps réel 24 heures
sur24 :

- Le renforcement de |a protection des infrastructures critiques ;

- L'intégration des services en ligne clés de administration & une plateforme
centralisée de signature electronique.

La réforme majeure identifice est la création d'une Autorité Nationale de Ia
Cybersécurité, chargée de'la mise en ceuvre des plans d'actions, de Ia coordination
de la gestion des crises de cybersécurité, de la coordination des actions de protection
des infrastructures critiques et des systemes d'information publics et privés, et du

pilotage des processus de prévention, de protection, de surveillance, de détection et
de réponse aux incidents.



L’estimation budgétaire de la stratégie est de dix-sept milliards neuf cent soixante
millions (17 960 000 000) FCFA pour la réalisation de 27 projets et réformes d'ici
2025. Au moins 80% de ce montant sera financé par les bailleurs de fonds, les
partenaires techniques et financiers traditionnels et de nouveaux partenaires privés,
dont plusieurs ont d'ores et déja manifesté leur intérat.

Aussi, I'accord du Conseil des Ministres est-il soII‘icité pour I'adoption de la « Stratégie
Nationale de Cybersécurité 2021-2025 (SNCS2025) » et I'autorisation de la création
d’une Agence Nationale de |a Cybersécurité.

Le Ministre d’Etat, Ministére de Ia Défense  Le Ministre de I’Economie Numérique,

des Telécommunications et de
'Innovation

Téné Biraima OUATTARA Roger Félix ADOM

Le Ministre du Plan et du Développement Le Ministre de I'intérieur et de Ia

& L /“\V
Nialé KABA Général Vagosfdo DIOMANDE

Le Ministre du Budget et Le Ministre de ’Economie et
du Portefeuille de I'Etat des Finances

Adama COULIBALY

Moussa SANOGO
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ANSUT : Agence nationale dy service universel des telecommunications

ARTCI : Autorité de Régulation des Télécommunications de Céte d'lvoire

CERT : Computer Emergency Response Team

CI-CERT : Céte d'lvoire Computer Emergency Response Team

DGPN : Direction générale de la police nationale

DITT : Direction de I'Information et des Traces Technologiques

ESATIC : Ecole supérieure Africaines des Technologies de I'nformation et de la Communication
FIRST : Forum of Incident Response and Security Team

HC : Infrastructures d'Informations Critiques

INPHB : Institut national polytechnique Houphoust Boigny

LABTIC : Lahoratoire des nouvelles Technologies de IInformation et de |a Communication
MENUTI : Ministére de I'Economie Numérique, des Télécommunications et de I'Innovation

OCWAR-C : Organised Crime : West African Response on Cybersecurity and fight against Cybercrime (Réponse
de ['Afrique de 'Ouest sur la Cybersécurité et la utte contre a Cybercriminalite)

QOIC-CERT : Organization of Islamic Cooperation Computer Emergency Response TeamPLCC : Plateforme de
Lutte Contre la Cybercriminalité

PSS! : Politique de Sécurité dy Systéme d’Information

RGSSI : Référentiel Général de Sécurité des Systémes d'Information
RSS! : Responsable Sécurité des Systémes d'information

SNC : Stratégie Nationale de Cybersécurité

SNDI : Société nationale de developpement informatique

TIC : Technologie de I'Information et de la Communication

UA : Union africaine

UIT : Union Internationale. des Télécommunications
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1. INTRODUCTION

1.1. Contexte

L'utilisation des technologies du numerique en Céte d'lvoire a évolué de maniere
exponentielle ces dernigres annees, au point d'avoir acquis une trés grande

internet, aux systémes d'information en passant par les moyens de stockage de
données numériques (base de données, archivage electronique), etc. De ce fait, les
organisations ne sauraient se départir de Iintégration de stratégies numériques
efficaces, dans un marche economique mondial de plus en plus connectsé.

Cependant, la multiplication des services associés et 'interconnexion des systemes et
outils technologiques ont entraine une hausse des risques de sécurité lies & lusage
des TIC. Ainsi, les incidents de sécurité informatique de nature malveillante ou
accidentelle connaissent une augmentation considérable dans notre cyberespace.

La cybercriminalité et les menaces de cybersécurité constituent donc le revers de Ia
médaille de cette percée technologique. La possibilite pour un utilisateur malveillant
de s’introduire frauduleusement dans un systéeme d'information, d'y voler des données

1.2.  Justification

En effet, le cyberespace ivoirien n'échappe pas a l'explosion mondiale des
cybercrimes et autres cybermenaces, telles que le cyberterrorisme, le cyber
espionnage, etc. Le developpement de Finfrastructure Internet d'une part et du e-
autre part, favorisent la montée en puissance de ces nouvelles formes de
menaces. De surcroit, la relative facilité d'accés aux ressources (logiciels, forums,

Stratégie Nationale de Cybersécurité de Ia Cote d'lvoire
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formations, etc.) des marchés illicites en ligne accroissent les risques d'attaques
informatiques et l'etendue des degats éventuels causeés par de tels actes.

que les moyens et l'organisation nécessaire a mettre en place au plan national. Elle
est applicable & I'ensemble des infrastructures publiques et privées.

1.3. Définitions

Au sens de la présente stratégie, on entend par :

Cyberespace : le réseay interdépendant des infrastructures utilisant les technologies
de l'information, Comprenant  notamment IInternet, |es reseaux de
té!écommunications, les systémes d'information et les objets connectés

H

des informations quj Yy sont contenues ; on parle alors de la triade CID (confidentialite,

intégrité et disponibilité), a laquelle I'on peut ajouter comme quatriéme élément |
tracabilité :

Cybercriminalité : |eg activités criminelles dont Jes ordinateurs et systemes
informatiques constituent soit I'arme, soit-la cible principale. La cybercriminalité
recouvre les délits habituels (fraude, contrefagon, usurpation d'identité ...)) facilites
par l'usage du numérique, les délits liés ay contenu (fichiers pédopornographiques,
incitation & la haine raciale ..)) et les délits spécifiques aux ordinateurs ot systémes

informatiques (attaque contre un systéme informatique, déni de service, logiciel
malveillant ...).

1.4. Références et limitation du périmetre

L'élaboration de cette stratégie s’est appuyée sur:

- le Guide pour I'&laboration d'une stratégie nationale de cybersécurité de ['Union
Internationale des Télécommunications (uIm :

- la Stratégie régionale de cybersécurité et de Iutte contre la cybercriminalité de
la CEDEAO.

Stratégie Nationale de Cybersécurité de Ia Cote d'lvoire
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- La politique régionale pour la protection des infrastructures critiques de Ia
CEDEAO

2. DIAGNOSTIC DE LA CYBERSECURITE EN COTE D’IVOIRE

En 2020, la Céte d'Ivoire s'est placée ay 75¢me rang mondial et gy 11¢éme rang africain,
sur les 194 pays classés 3 I'Indice Mondial de Cybersécurité (GCl). Cet indice, lancé
en 2015 par I'Union Internationale des Télécommunications (UIT) pour mesurer
I'engagement des Etats dans le domaine de la cybersécurité, permet de réaliser un
diagnostic fiable et objectif, d’identifier les lacunes et les domaines d'amélioration, et

Le diagnostic présénté repose principalement sur I'étude dy GCl, etaussisurle rapport
etabli au 31 décembre 2020 par I'equipe du projet régional de I'Union Européenne et
de la CEDEAO sur la Cybersécurité et la lutte contre la Cybercriminalité (OCWAR-C)

Ce rapport présente |a situation de préparation de I3 Cl en matiére de cybersécurité et
de lutte contre Ia cybercriminalité au 31 décembre 2020, notamment sur les aspects
de stratégie et d’institutions, de cadre légal et reglementaire, de protection des
infrastructures critiques, de capital humain, d’infrastructures et de coopération.

2.1. Etat des lieux

La situation est présentée suivant les cing axes suivants :

- Lecadre légal ;
Le cadre technique ;

- Le cadre organisationnel
Le capital humain :
Les mesures de coopération.

2.1.1. Cadre légal

La Céte d'lvoire dispose depuis 2013 d'un cadre juridique riche en matiere de
cybersécurité.

Ainsi, I'on note I'existence de -

- 'Ordonnance n° 2012-293 4y 21 mars 2012 relative aux télécommunications et
aux TIC (titre IX, chapitre 3), obligeant les opérateurs et fournisseurs de
services a garantir le secret des communications (article 162) et a prendre les

Stratégie Nationale de Cybersécurite de la Céte d'lvaire
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mesures propres a assurer la protection, lintégrité et I confidentialité des
données a caractere personnel (article 164), ainsi que la sécurité des
communications (article 167) ;

la Loi n° 2013-450 dy 19 juin 2013 relative a la protection des données 3
caractére personnel :

la Loi n® 2013-451 gy 19 Juin 2013relative a la lutte contre |Ia cybercriminalité !

la Loi n® 2013-546 du 30 Juillet 2013 relative aux transactions électroniques
La loi n° 2017-803 &y 7 décembre 2017 d'orientation de Ig Société de
linformation en Céte d’lvoire stipule que :
¢ La législation et I3 réglementation en matiére de telécommunication/TIC
doivent garantir |Ia sécurité et |Ia redondance des réseauy de
communication électronique (article 7), et assurer dans les meilleures
conditions possibles |a sécurité des réseaux et systemes d'information
(article 8),
> Les responsables de réseaux et systemes d'information doivent prendre
toutes les mesures utiles pour en assurer la sécurité (article 8),
o L'Etat met en place une politique nationale de sécurité des
infrastructures et services TIC (article 18) ;
- ['Ordonnance n° 201 7-500 du 02 aoat 2017 relative aux échanges électroniques
entre les usagers et |es autorités administratives et entre les autorités

le décret n° 2014-105 du 12 Mars 2014 portant définition des conditions de
fourniture des prestations de cryptologie :

le Décret n° 2014-10g du 12 Mars 2014 fixant les conditions d'établissement et
de conservation de I'écrit et de la signature sous forme €lectronique :

le décret n° 2016-851 qu 19 octobre 2016 fixant les modalités de mise en ceuvre
de l'archivage electronique ;

- le décret n°® 2020-128 du 29 Janvier 2020 portant création, organisation et

Sécurité des Systémes d’Information (PSSI) ont été élabores. Ces instruments devront
étre adoptés par décret, conformément aux Ordonnances 2017-500 et 2017-803.

21.2. Cadre technique

Stratégie Nationale de Cybersecurité de la Cote d'lvoire
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elles-mémes, chacune a son niveau, [a Sécurisation de leur infrastructure, de méme
que l'acquisition et l'usage de logiciels.

Il existe, au sein de 'ARTCI, un Centre de Veille et de Réponse aux Incidents de
Sécurité Informatique (CI-CERT) est membre de plusieurs réseayx régionaux et

internationaux de structures de veille. L'existence du centre a eté officialisée par décret
en 2020.

la sécurité des infrastructures nationales, vu qu'il n'est pas doté d'un centre de

supervision des opérations de sécurité (SOC). 1| n'effectue pas non plus l'analyse
avancee des codes et logiciels malveillants.

La Cote d’Ivoire ne dispose pas aujourd’hui de ses propres moyens techniques au
niveau national pour assurer la surveillance continye des incidents de Cybersécurité

sur les infrastructures, réseaux et données, y compris ceux considérés comme
critiques.

2.1.3. Cadre institutionnel

Les activités de Cybersécurité et de Ia Iutte contre la cybercriminalité ont jusqu’a
présent été menées de facon disjointe entre plusieurs structures. Ainsi, les structures
que sont 'ARTCI & travers sa Direction de la Confiance Numérique et de Ia Securité
des Réseaux (DCNS) et sa Direction de |3 Protection des Données Personnelles
(DPDP), le CI-CERT, FANSUT, la SNDI et I3 PLCC agissent dans le domaine.

" La PLCC est aujourd’hui sans ambiguité le point focal en matiere de lutte contre Ia
cybercriminalité.

Il n’existe pas de point focal sur les questions de cybersécurité au sein des Ministéres
ou des Institutions gouvernementales. Les structures qui agissent dans [e domaine de

la cybersécurité pour le compte de I'Etat n'ont donc pas de référant officiel qualifié
dans les entités étatiques.

Le manque de cohésion et la fragmentation des initiatives nuit au rendement des
ressources humaines, techniques et financieres mobilisées par les différents acteurs,

L'absence de coordination des actions a été jusqu’ici une des faiblesses majeures de
la cybersécurité en Cote d’'lvoire.

Stratégie Nationale de Cybersécurite de Ia Cote d'ivoirg
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Récemment, le décret numeéro n° 2021-464 du Q8 septembre 2021 portant

organisation du MENUTI a créé une Direction de Ia Cybersécurité (DCS). Cette
nouvelle Direction est désormais chargée, notamment, de :

definir et proposer les stratégies, orientations et objectifs :
deévelopper des plans et Programmes relatifs a la sécurité des systémes

d'information et des réseaux dans les secteurs public et privé, et en suivre
I'exécution :

assurer la coordination entre les divers intervenants :
assurer la veille technologique ;

piloter les processus de prévention, de protection, de protection, de
surveillance, de détection, de réponse aux incidents :

- coordonner la gestion de crise en cas de cyberattaque.

2.1.4. Capital humain

Malgré lexistence d'une école d'ingénieurs locale, 'ESATIC, classée Centre
d’Excellence en matiere de cybersécurité par PUIT, et la présence d'autres grandes
ecoles telles que FINPHB, I'on déplore le manque de compétences nationales
spécialisées en nombre suffisant, capables d’accompagner I'Etat oy les entreprises
dans la sécurisation de leurs systemes d'information.

En outre, il n'existe pas de cursus local de formation continue en cybersécurité pour
les autres professionnels tels que ceux des domaines administratif, juridique et
judiciaire, ou les forces de sécurité qui pourraient pourtant en bénéficier.

Des actions de sensibilisation des utilisateurs en général et des décideurs en
particulier existent, mais sont en nombre insuffisant et manquent de coordination.

2.1.5. Coopération

La nécessité d'une coordination et d'une coopération, tant sur e plan national entre
tous les acteurs impliqués que sur le plan international, découle du caractére
Supranational des réseaux de communication. Le but de cette cooperation est d'aboutir

Au niveau de Ia CEDEAO, la Céte d'Ivoire participe pleinement a I'initiative dénommée
« Crime Organisé: Ia Réponse de Ia CEDEAO/Mauritanie sur la Cybersécurité et I3
Lutte contre la Cybercriminalité » (OCWAR-C). Cette initiative a permis I'adoption, par
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L’amélioration continue - La stratégie nationale de cybersécurité s'appuie sur
une demarche d’amélioration continue afin de garantir Ia protection des
infrastructures, des services, des données et des citoyens face 3 des risques

en constante évolution

publiques et les organisations critiques de [I'Etat devront adopter |a

méthodologie d'analyse de risques de |'Etat.

Ces principes clés devront étre respectés dans la mise en ceuvre de la stratégie.
4, OBJECTIFS STRATEGIQUES ET OBJECTIFS SPECIFIQUES

En s'appuyant sur e diagnostic, la vision, les enjeux et les principes, des objectifs
stratégiques, déclinés chacun en plusieurs objectifs specifiques se présentent comme

suit :

(1) Objectif stratégique 1 : Renforcer Je cadre légal

Objectif spécifique 1.1 : Optimiser le cadre légal
Objectif spécifique 1.2 - Opérationnaliser le cadre légal

(2) Objectif stratégique 2 : Protéger le cyberespace

Objectif spe’ciﬁque 2.1: Mettre en place les moyens de détection des

incidents

Objectif spécifique 2.2 : Elaborer et opérationnaliser un plan de gestion

des crises

Objectif spécifique 2.3 - Protéger les systémes d’information de I'Etat et

les infrastructures critiques

(3) Objectif stratégique 3 : Renforcer Ia confiance numérique

Objectif spécifique 3.1 - Protéger les données des utilisateurs
Objectif spécifique 3.2 : Améliorer la sécurité des services en ligne

(4) Objectif stratégique 4 : Opérer une refonte du cadre institutionnel

Objectif spécifique 4.1 - Instituer un cadre de gouvernance optimal

Objectif spécifique 4.2 : Adopter et opérationnaliser les normes de

sécurité

(5) Objectif stratégique 5 : Renforcer les capacités du capital humain
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Objectif specifique 5.1 : Accentuer les formations en cybersécurité

Objectif specifique 5.2 : Réaliser une action permanente de
sensibilisation

Objectif spécifique 5.3 : Encourager la recherche et Je développement

(6) Objectif stratégique 6 ;: Accentuer I3 coopération internationale

Objectif spécifique 6.1 - Poursuivre |a participation aux initiatives
régionales et internationales

Objectif spécifique 6.2 - Ratifier les Conventions internationales

4.1.  Objectif stratégique 1 : RENFORCER LE CADRE LEGAL

4.1.1. Objectif spécifique 1.1 - Optimiser le cadre légal

La Céte d'lvoire devra procéder a la création d'un cadre de révision et d’'amélioration
du dispositif légal existant sur Ia cybersécurité

Dans ce cadre de révision, elle définira, notamment, un cadre reglementaire :

pour la souveraineté des données ;
- sur la déclaration des incidents de sécurité, afin de rendre celle-ci obligatoire.

La Céte d'lvoire devra metire en place des mécanismes d'information de Ia population

sur le cadre légal existant, ainsi que des mesures d'incitation pour le respect de la
réglementation sur Ia cybersécurité

Les décrets d'application devront &tre pris pour permettre I'application effective de tous
les textes existants, notamment la loi n° 2017-803 dy 7 décembre 2017 d'orientation
de la Société de I'information en Coéte d’lvoire, et I'Ordonnance 2017-500 du 02 ao(t

2017 relative aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives.

Les modalités d'application des obligations de cybersécurité au secteur privé devront
étre précisées. ‘

4.2. Objectif stratégique 2 : PROTEGER LE CYBERESPACE
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4.2.1. Objectif spécifique 2.1 : Mettre en place les moyens de détection des
incidents

La capacité de détecter les incidents de sécurita est un élément essentiel pour
atteindre I'objectif de protection des infrastructures.
C'est pourquoi la mise en place d'un centre opérationnel de sécurité (SOC national)

capable d'assurer le monitoring et la supervision de |a sécurité en temps rée| 24 heures
sur 24 est nécessaire et urgente.

L'Autorité en charge de Ia Cybersécurité devra identifier les ressources pour la mise
en ceuvre du centre de supervision et dy laboratoire, ainsi que leur gestion.

Les activités et services du centre de supervision et du laboratoire seront sous la
responsabilité de I'Autorité en charge de la cybersécurité.

4.2.2. Objectif spécifique 2.2 : Elaborer et opérationnaliser un plan de gestion
.des crises

Dans une démarche de gestion de crise, a la suite de |a détection d'incident de sécurite

vient la phase de réponse 2 |

Les capacités techniques, organisationnelles et humaines du CI-CERT devront étre
ameliorées, et les CERT sectoriels prévus devront étre mis en place, notamment dans
le secteur bancaire. Les partenariats du CI-CERT avec les réseaux régionaux et
internationaux permettra d’améliorer Ia capacite a faire face aux crises.

Le Gouvernement mettra en place un accord de partenariat entre les entreprises du
secteur public et privé pour la lutte contre les cyberattaques. Cet accord permettra
d'accentuer la collaboration entre les acteurs et réduire les risques sur les
organisations. Le cadre de collaboration constitue un des leviers d’action pour
améliorer la capacité de réponse aux incidents : |a collaboration avec d’autres pays,
avec d'autres CERT et avec des opérateurs privés. Une relation forte avec les
opérateurs des télécoms permettra a I'Autorité nationale en charge de la cybersécurité
de limiter les opérations en provenance de sources malveillantes.

Une plateforme de communication, d’alerte et d'échanges de données relatives aux

menaces et aux attaques observées sera mise en place au profit des parties
prenantes.

Outre les dispositions techniques mises en place par I'Etat, une importante mesure
organisationnelle doit &tre prise afin de mieux orchestrer Ia gestion des incidents -
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ces incidents ne se reproduisent dans les autres organismes du pays,, de facon
ananyme, aux entreprises du secteur privé et public, pour prevenir les risques de

securité informatique. Cette disposition est & mettre en ceuvre de maniére effective et
rigoureuse.

Les entreprises du secteur public et les opérateurs d'infrastructures critiques auront
donc I'obligation de communiquer tous leurs incidents de sécurité, ce qui constitue un
élément clé de I'organisation de |a defense des infrastructures.

4.2.3. Objectif spécifique 2.3 : Protéger les systémes d’information de I'Etat et
les infrastructures critiques

La Loi n® 2013-546 du 30 Juillet 2013, relative aux transactions électroniques, définit
comme infrastructures critiques : « les installations physiques et des technologies de
l'information, les réseaux, les services et les actifs qui, en cas d'arrét oy de destruction,
peuventavoir de graves incidences surla santé, la sécurité ou le bien-atre économique

et social des citoyens, ou encore le fonctionnement continu des services de I'Etat ».

Dans I'approche basée sur Ia gestion des risques, les infrastructures critiques seront
les premiéres a étre supervisées en temps réel dans le cadre de la mise en ceuvre dy
plan de protection des infrastructures critiques, qui est en cours de validation. Vu que
la grande majorité de ces infrastructures critiques (plus de 90%) appartiennent a des
entités privées, leur protection nécessitera une forte collaboration public-privé.

C’est pourquoi, I'Autorité en charge de la Cybersécurita procedera également 3 |a

creation d’un cadre de collaboration sur les infrastructures critiques pour un partage
d’expérience sur les risques et les incidents auxquels ils sont exposés au quotidien.

appropriée. .

Il permettra a I'Autorité en charge de la Cybersécurité de faire des recommandations

sur les moyens techniques, humains et organisationnels & mettre en place pour
améliorer le niveau de sécurité des installations.

Systemes d’Information (RGSSI). Ce référentiel servira de socle pour I'ensemble des
organisations en Céte d'lvoire. |l sera obligatoire pour toutes organisations en charge
de la gestion des infrastructures critiques d'en respecter les dispositions. Les audits et
contréles de sécurité se baseront sur |a conformité au référentiel genéral de sécurité.

L’Autorité en charge de Ia cybersécurité définira une méthodologie nationale d’analyse
des risques afin de mettre 3 Ia disposition des organisations un cadre de référence.
Ce cadre de référence sera utilisé par I'Autorité et par les organisations mandatges
par celle-ci pour évaluer les risques pesant sur les infrastructures critiques et les
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administrations publiques. Cette methodologie permettra d'évaluer de maniére
cohérente les risques pesant sur les organisations et de definir un niveau d'alerte
commun en fonction de la sensibilité des actifs et du secteur.

Cette meéthodologie commune d'analyse de risques sera obligatoire, pour 'ensemble
des infrastructures critiques et pour le secteur public.

4.3. Objectif stratégique 3 : RENFORCER LA CONFIANCE NUMERIQUE

4.3.1. Objectif spécifique 3.1 : Protéger les données des utilisateurs

La protection des citoyens, des entreprises et de leurs données représente un enjeu
clé pour développer la confiance numerique en Cote d’lvoire.

Dans cette dynamique, la Céte d’lvoire a promulgué depuis 2013 une loj relative a la
protection des données & caractere personnel (Loi 2013-450 du 19 Juin 2013).
Cependant cette loi reste peu connue par les citoyens,

Afin de permettre au plus grand nombre de mieux comprendre les risques liés aux
données a caractére personnel et les droits de chaque citoyen, le Gouvernement devra

Vulgariser, pour le grand public, les éléments clés de |a loi sur la protection des
données & caractére personnel.

De plus, I'Autorité en charge de la Cybersécurité devra élaborer un guide de bonnes
pratiques de la protection des données sur les réseaux sociaux, pour la prise de
conscience des usagers de internet sur les cybermenaces.

Aussi, pour améliorer le niveau de sécurité¢ des citoyens, le gouvernement ivoirien
procédera a la revue de sa loj sur la protection des consommateurs en y intégrant les
aspects lies a la Cybersécurité.

La protection des enfants en ligne constitue un enjeu important. Avec e
développement des services digitaux et des acces a internet pour les populations, des
risques apparaissent pour les utilisateurs sur Internet. Les enfants sont eux aussi
€xposes a des risques, notamment via les réseaux sociaux.

Des actions de sensibilisation ont été initiées avec la mise en place d'un site internet
de sensibilisation (jemeprotegeenligne.ci).

La problématique de Ia protection en ligne des PErsonnes en situation de handicap
devra elle aussi étre traitée en raison des risques particuliers auxquels ces personnes

sont exposés, notamment lors de l'utilisation des services numeriques. Ainsi, un plan
de protection en ligne sera élaboré.

En somme, il s'agira d’'accentuer les actions de sensibilisation & destination dy grand

public face aux risques de divulgation des données a caractére personnel en général,
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et mettre en place des plans de protection en ligne pour les personnes vulnérables en
particulier.

4.3.2. Objectif spécifique 3.2 : Améliorer Ia sécurité des services en ligne

La Cote d’lvoire a développé plusieurs services en ligne dans le cadre de 53 démarche
de dématérialisation. Ces services digitaux sont en phase avec l'ambition de
modernisation de I'Etat et de développement du numérique en général,

Pour obtenir 'adhésion massive du public & ces services, il faudra ameliorer les
mesures de sécurité des portails de e-services proposes par I'Etat et par les
entreprises privées.

Pour ce faire, une infrastructure a clés publiques (PKI) devra &tre opérationnalisée a
I'échelle nationale pour garantir la confidentialité des échanges de données
l'authentification des utilisateurs, lintégrité des données lors des transactions, et I3

Avant la mise en place de cette PKI, l'usage de certificats électroniques (disponibles
dans le commerce) devra étre promu, pour sécuriser ay plus t6t les services en ligne,

notamment les plus sensibles, et pour faciliter l'adoption par ces sites des certificats
nationaux lorsqu'ils seront disponibles.

Au vu du fort développement des transactions €lectroniques et du commerce en ligne,
I'Autorité en charge de Ia cybersécurité travaillera en impliquant la société civile au
renforcement de la confiance des citoyens dans'les transactions électroniques en

géneral, et dans le commerce électronique en particulier, par la mise en place d’un
label des sites marchands.

Une assistance aux organisations sera portee par ['Autorité en charge de Ia
cybersecurité afin de d'aider ay renforcement de la sécurité des services en ligne et
mobiles. Cette assistance pourra se mateérialiser par la publication de bonnes pratiques
de sécurité en matiére de développement, ou par la réalisation d'audit de securité.

4.4, Objectif stratégique 4: OPERER UNE REFONTE DU CADRE
INSTITUTIONNEL

Cet axe stratégique vise a mettre en place les structures qui permettront d'assurer une
gestion optimale de la cybersécurité.

4.41. Objectif spécifique 4.1 ; Instituer un cadre de gouvernance optimal

Le processus d'élaboration et de mise en ceuvre de Ia stratégie nationale de
Cybersécurité implique lintervention de divers acteurs étatiques, non-etatiques et de
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la société civile. La diversité de ces acteurs, les besoins en coordination et la capacité
de mobiliser les ressources necessaires sont des facteurs clé aussi bien dans
I'élaboration de Ia strategie nationale de cybersécurité que dans sa mise en ceuvre.

Un nouveau modéle de gouvernance est proposé. || sera constitué d'une Agence
Nationale de Ia Cybersécurité, d'entités operationnelles, et d'un réseau de points
focaux de cybersécurité déployés dans les entités étatiques.

1) L’Agence Nationale de |a Cybersécurité

La Stratégie régionale de Cybersécurité de la CEDEAQD Prévoit que chaque Etat
Membre établisse et désigne une autorité nationale de cybersécurité, disposant des
pouvoirs et des MOoyens nécessaires pour assurer les fonctions suivantes, soit

directement, soit par délégation d'une autorité gouvernementale (si possible
interministérielle) -

- la gouvernance globale du dispositif national de cybersécurité (définition de la
Lol ; i

centre de veille national :

- la coordination avec fes autorités en charge de la |utte contre |a
cybercriminalité :

- la transposition des actes Communautaires en matiere de cybersécurité dans
les textes nationaux :

- le contréle de la bonne application des Conventions internationales, des actes
communautaires, de la présente Stratégie régionale et des dispositions
legislatives et réglementaires nationales en matiére de cybersécurité ;

- le r6le de point de contact principal pour Ia coopération régionale et
internationale. -

L'autorité nationale de cybersécurité devra pouvoir exercer sa mission sur I'ensemble
des secteurs d'activite (services de ['Etat, télécommunications, énergie, santg,
transports, banques ..), en liaison avec les autorités sectorielles compétentes et sans
préjudice des pouvoirs dévolus 3 ces autorités.

L'’Agence Nationale de |a Cybersécurité devra donc étre créée et pourra étre placée
sous la tutelle de Ia Primature, ou celle de I3 Présidence.

L’Agence Nationale de Ia Cybersécurité aura Ia charge de piloter la mise en ceuvre
des réformes et projets identifiés dans Je cadre de la stratégie nationale de
cybersécurité,

Les indicateurs de performance élaborés par 'Agence permettront un suivi et un
contréle réguliers de cette stratégie, ainsi que tous les projets qui en découlent.
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Les attributions, l'organisation, le fonctionnement et Je mode de financement de

I'Agence Nationale de |a Cybersécurité seront définis par décret pris en conseil des
Ministres.

2) Les entités opérationnelles

Toutes les entités ayant par décret ou par le biais de Ia o des prérogatives en matiere

de cybersécurité sont d’office intégrées parmi les entitas opérationnelles du modele
de gouvernance de la stratégie.

Elles sont responsables de Ia mise en ceuvre du plan d’actions de Ia stratégie nationale
dans leurs champs de competences respectifs, conformément aux dispositions légales
en vigueur.

Elles rendent compte a I' Agence Nationale de |a Cybersécurité dans le cadre des leurs
mission de cybersécurité qui sont les suivantes :

Réaliser les projets et actions dont elles ont Ia responsabilité :
Rapporter a la demande de I'Agence Nationale de Ia Cybersécurité de I'état
d’avancement de la mise en ceuvre des projets dont elles ont Ia responsabilité

- Contribuer pleinement 3 latteinte des objectifs stratégiques par la mise a
disposition des ressources nécessaires a la réalisation des actions :

- Proposer toutes mesures d’amélioration & 'Agence Nationale de |a
Cybersécurité.

Les entités opérationnelles sont des structures identifiées parmi :

- Les entités étatiques :
Les organisations du secteur privé ;
- La structures de la sociéte civile ;

3) Le réseau des points focaux de cybersécurité

Il sera créé au sein de chaque entité etatique un poste de Responsable de la Sécyrite
du Systeme d’Information (RSSI).

Sous la supervision de I'Agence Nationale de Ia Cybersécurité, le RSS| sera le point
focal sur les questions de cybersécurité au sein de Fentité a laquelle illelle sera

affecté(e). Il/elle sera chargé(e) de I'amélioration continue de la sécurité du systéme
d’information de I'entité.

A ce titre, au sein de l'entité, le RSSI aura pour missions :
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I'analyse des risques de Ia securité des systémes d'information :
le suivi des incidents de securité ;

- la sensibilisation, la formation et le conseil aux utilisateurs, y compris les
décideurs, sur les enjeux de la sécurité des systémes d’information:
la veille technologique et reglementaire:
alerter la hiérarchie sur lexistence de vulnérabilités critiques au regard du
dispositif de sécurité informatique mis en place ;

- I'élaboration de rapports périodiques sur les vulnérabilités et les incidents

4.4.2. Objectif spécifique 4.2 : Adopter et Opérationnaliser les normes de
securité

Plusieurs outils tels que le Référentiel Général de Sécurité des Systéemes d'Information
(RGSSI) et la Politique de Sécurité des Systémes d'Information de I'’Administration
publique de I'Administration publique (PSSI) sont en cours d’adoption ou de validation.
lls devront &tre opérationnalisés afin de servir de base a l'adoption de bonnes
pratiques par les utilisateurs dy Cyberespace.

L'Autorité en charge de la cybersécurita se dotera de moyens pour encourager, faciliter
et contréler I'adoption effective des normes de sécurité.

4.5. Objectif stratégique 5: RENFORCER LES CAPACITES DU CAPITAL
- HUMAIN

Stratégie Nationale de Cybersécurité de la Cate d'lvoire
2021-2025 22



De plus, 'Agence Nationale de la Cybersécurité devra s‘appuyer sur les parties
prenantes pour mettre en place un planning de formation continue pour les

professionnels de Finformatique en general, et de la sécurité en particulier, en service
dans I'administration.

Les acteurs de I'administration publique et particuliérement les acteurs de
Fenvironnement judiciaire (Magistrats, ENA, Police, Gendarmerie, etc.) devront

bénéficier de formations en Cybersécurité afin de mieux apprehender les nouveaux
défis de leur métier traditionnel

Le gouvernement ivoirien devra €laborer un partenariat avec les institutions
internationales de formation et de certification pour renforcer les competences de ses
ressources dans le domaine de Ia cybersécurité.

Toutes les entités, qualifices de sensibles selon la démarche d'analyse de risque de
'Agence, devront disposer des ressources qualifiées pour réaliser les audits de
securité des systémes d'information

4.5.2, Objectifspécifique 5.2 : Réaliser une action pPermanente de sensibilisation

L'’Agence Nationale de Ia Cybersécurité initiera des campagnes périodiques de
sensibilisation de Ia population sur la cybersécurité €n partenariat avec la socjété civile,

communication,

Afin de toucher le plus grand nombre d’acteurs possible, les canaux et les messages

de communication devront étre adaptés a I'ensemble des couches de la population
ivoirienne.

L'’Agence mettra un accent sur la sensibilisation des hauts décideurs. || est important
qu'au plus haut niveay de management de I'Etat, Iimportance de la stratégie et |

implication des décideurs dans Je choix et 'exécution des actions 3 mener soient une
réalite.

sensibilisation durant les forums spécialisés de la cybersécurité
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Elle désignera une periode de 'année pour mener une campagne de sensibilisation
nationale a I'échelle des entreprises et aussi au niveau des organismes de formations.

4.5.3, Objectif spécifique 5.3 : Encourager la recherche et le développement

Le gouvernement Ivoirien, avec I'appui du laboratoire de 'ESATIC et du laboratoire
des TIC (LABTIC) de I'lnstitut National Polytechnique Houphouét Boigny (INPHB)
organisera les recherches menées dans le domaine de la Cybersécurité,

L'Etat étendra ses recherches sur la cybersécurité au niveau national & travers |a
création de plateformes d’échanges pour les opérateurs du secteur privé - il favorisera

la mise en place d’incubateurs pour le développement d'entreprises ivoiriennes dans
le domaine de Ia cybersécurité.

La collaboration avec des partenaires privés nationaux ou étrangers, spécialisés dans
la cybersécurité, constituera un accelérateur de la construction d'un écosystéme de
cybersécurité.

L’Agence Nationale de Ia Cybersécurité mettra en place un cadre de discussions avec
le Ministére en charge de la recherche scientifique, afin de développer la recherche

nationale dans le domaine de Ia cybersécurité et favoriser 'émergence de
competences dans ce domaine.

Le cadre d’échange et de discussions entre les professionnels de la cybersécurité et
les professeurs de 'enseignement supérieur permetira de développer la recherche en
alliant les approches théoriques et les pratiques existantes.

Afin de pouvoir découvrir de nouveaux talents et animer I'ecosystéme Cybersécurité,
la Cote d'Ivoire organisera de maniere périodique des compétitions de cybersécurité -
a I'échelle nationale et régionale.

4.6. Objectif stratégique 6 ACCENTUER LA COOPERATION
INTERNATIONALE

4.6.1. Objectif specifique 6.1 : Poursuivre Ia participation aux initiatives
régionales et internationales

La coopération sur le plan international ne doit pas se limiter & I'échange d'informations
opérationnelles. Elle doit auss; porter sur les aspects méthodologiques et les outils

les systémes d’alerte rapide, la gestion des risques, les politiques de securité, la
sensibilisation et I'éducation.
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La Céte d'lvoire, en mettant en place un forum national et international sur |a
cybersécurité, créera un cadre d’échange favorable 3 Ia collaboration avec
Finternational. Ce forum devra étre organisé chague année.

Le gouvernement ivoirien démontrera son implication en participant activement aux
évenements internationaux et régionaux sur la cybersécurité.

L'Agence Nationale de Ia Cybersécurité devra continuer |a démarche d'adhésion du
CI-CERT a des réseaux de collaboration internationaux et régionaux. Le CI-CERT a
deja adhéré aux organismes tels que le FIRST, et I'OIC-CERT. || renforcera les
relations bilatérales avec d'autres pays pour profiter non seulement des bonnes
pratiques méthodologiques mais aussi des outils. Cette collaboration permettra a Ia
Cote d’lvoire de monter en competence rapidement sur les sujets de cybersécurité.

La participation de la Céte d’lvoire a [linitiative dénommée « Crime Organisé: Ia
Réponse de la CEDEAO/Mauritanie sur la Cybersécurité et la Lutte contre la
Cybercriminalité » (OCWAR-C) devra se poursuivre jusqu'a la fin du projet, prévue en
2023.

4.6.2. Objectif spécifique 6.2 : Ratifier les Conventions internationales

La Céte d'lvoire devra ratifier les conventions internationales en matiere de
Cybersécurité et de lutte contre Ia cybercriminalité (Convention de Malabo et
Convention de Budapest) pour non seulement accelérer la collaboration avec les

autres pays , mais aussi favoriser I'amélioration de la confiance que les autres pays
ontdans nos services numeriques.

5.  DISPOSITIF DE PILOTAGE ET DE SUIVI-EVALUATION

Des examens periodiques seront réalisés dans le cadre du suivi-évaluation de Ia
stratégie de maniére a garantir l'atteinte des objectifs fixés et & déclencher des alertes
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la 3éme année.

La stratégie nationale Cybersécurité doit &tre mise g jour tous les 5 ans & Ia suite du
bilan de la précédente stratégie. :

Un suivi-évaluation de Ia stratégie effectué de maniere périodique permettra d'identifier
les écarts, les retards, les anomalies. les nouveaux risques et de proposer des
nouvelles mesures et des évolutions de la stratégie cybersécurité afin de faire face
aux nouvelles menaces qui pourraient peser sur la Céte d’lvoire.
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6. ANNEXES
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6.2. Financementde ia SNCS2025.

La mise en ceuvre du plan d’action résultant de la SNCS2025 et I'opérationnalisation
de I'Agence Nationale de Ia Cybersécurité nécessitent des financements significatifs,
souvent au-delda des efforts financiers que peuvent consentir les autorités
gouvernementales dans I'immédiat.

C'est pourquoi il est important d’identifier les sources et les stratégies de financement
des investissements, et des sources de revenus réguliers pour couvrir les besoins de
fonctionnement et les opérations courantes de I'Agence.

1. Les partenaires financiers Internationaux
Plusieurs bailleurs de fonds multilatéraux peuvent étre sollicités pour apporter leur
concours financier a la mise en ceuvre du plan d'action stratégique de cybersécurité.
Il s’agit notamment de :

o La Banque Mondiale, a travers son initiative D4A consacrée ay
développement de I'économie numeérique. Dans ce cadre, les projets
contributifs a la création d'un cadre favorable au développement de
I'économie numérique pourraient étre eligibles au financement.

o L'IUT dans le cadre de son projet de soutient & la mise en ceuvre de
centre de coordination de la réponse aux incidents de sécurité

g Ete. ‘ :

Le principal avantage de ce mécanisme est la disponibilité plus ou moins immeédiate
des fonds qui peuvent étre intégrés aux programmes de coopérations en cours
d’exécution sous la forme de préts concessionnels ou de dons.

2. Budget de I’Etat
Le programme peut étre financé par le budget de I'état a travers :

» L'allocation de ressources nouvelles :

e La centralisation de toutes les lignes budgétaires précédemment allouées
aux structures ministérielles aux agences et structures publiques dans le
cadre d'initiatives de cybersécurité qui rentreraient dans le cadre des
activités inscrites dans la SNCS2025 :

* La mobilisation de ressources aupres des entreprises d'Etat pour la mise en
ceuvre du volet du programme national de cybersécurité consacré 3 |a
sécurisation des systemes d'information de I'Etat ;

Le principal avantage de cette approche est la maitrise du planning d’exécution de |a
Stratégie Nationale de Cybersécurité. Par ailleurs, la centralisation des lignes
budgétaires consacrées aux investissements liés a la cybersécurité contribuera a la
rationalisation des dépenses lides 3 ce secteur.

La principale limite du financement de Ia Stratégie Nationale de la Cybersécurité par

le budget de I'Etat pourrait &tre Iincertitude lige a la mise a disposition des ressources
financieres.

3. Financement par le secteur privé
Les grandes entreprises installées en Cote d'lvoire sont appelées & investir dans |a
protection de leurs activités vis-a-vis du risque du cybersécurité. Il est donc important
de canaliser ces investissements dans le cadre de I'exécution de Ia stratégie Nationale
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de Cybersécurité. Ceci pourrait concerner notamment les organismes détenteurs
d'infrastructures critiques de communication, pour lesquels, un référentiel de protection
et un niveau d’investissement minimal, individuel et collectif sera requis.

4. Le Partenariat Public / Privé

La Stratégie Nationale de Cybersécurité peut étre financée par un partenariat
public/privé, avec un(des) partenaire(s) privé(s) qui apporterai(en)t tout ou partie des
capitaux nécessaires aux investissements sous la forme de préts concessionnels. Le
remboursement pourrait se faire sur |a base des revenus propres de I'Agence avec
une garantie de I'Etat. Par ailleurs, il serait envisageable que les remboursements
soient directement pris en charge par le budget de I'Etat.

Le principal avantage d’une telle approche est la visibilité et la maitrise du risque lié au
défaut de financement. Cela permettrait notamment a 'Agence d'étre opérationnelle
dans les plus brefs délais et de se positionner comme une structure efficiente et
productive aux yeux de I'ensemble des parties prenantes.

Ce mode de financement permettra aussi a I'Agence de disposer rapidement de

sources de revenus propres a travers de la prestation de service pour les secteurs
public et privé.

5. Autres sources

Le Tableau ci-aprés présente diverses autres sources potentielles de financement de
la stratégie

Partenaires Mecanismes de mobilisation
Au travers des instruments de soutien aux TIC des institutions
Coopération financieres et organismes internationaux, entre autres UA,
internationale UE, UIT, INTERPOL, SMART AFRICA, et de Ia coopération
' bilatérale et multilatérale

| Les multinationales | Au travers d’accords de partenariats stratégiques avec les
des TICs €quipementiers, éditeurs de logiciels, etc.

la société civile (ONG, | Au travers d'accords de partenariats spécifiques.
associations, ...)

5 . "_—""_—-—1
Les organisations de
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MINISTERE DE L’ECONOMIE NUMERIQUE, DES REPUBLIQUE DE COTE D'IVOIRE
TELECOMMUNICATIONS ET DE L'INNOVATION Union ~ Discipline - Travai

MINISTERE D'ETAT, MINISTERE DE LA DEFENSE

MINISTERE DE L'INTERIEUR ET DE LA SECURITE

RESUME

La « stratégie nationale de Cybersécurité 2021-2025 » incarne ['ambition dy
Gouvernement sécuriser le cyberespace pour soutenir I'accélération de la
transformation numérique, et faire de |a Céte d’lvoire le leader africain en
cybersécurité. Elle repose sur six objectifs stratégiques. Ainsi, il s’agira de :

(1) Renforcer le cadre légal

(2) Protéger le cyberespace

(3) Renforcer la confiance numeérique

(4) Opérer une refonte du cadre institutionnel
(5) Renforcer les capacités du capital humain

(6) Accentuer Ia coopération internationale

Avec cette stratégie, la Céte d’lvoire, qui OCcupe actuellement e 75¢me rang au

classement de lindice mondial de cybersécurité (GCI) pourra se hisser parmi les 25
premiers pays d'ici 2025.

L'estimation budgétaire de I3 stratégie est de dix-sept milliards neuf cent soixante
millions (17 960 000 000) FCFA pour Ia réalisation de 27 projets et réformes d'ici
2025. Au moins 80% de ce montant sera financé par les bailleurs de fonds, les
partenaires techniques et financiers traditionnels et de nouveaux partenaires privés,
dont plusieurs ont d'ores et déja manifesté leur intérat

Aussi, 'accord du Conseil des Ministres est-il sollicité pour I'adoption de Ia « Stratégie

Nationale de Cybersécurité 2021-2025 (SNCS2025) » et l'autorisation de Ia creation
d’'une Agence Nationale de Ia Cybersécurité.



