PRESIDENCE DE LA REPUBLIQUE REPUBLIQUE DE COTE D’IVOIRE

................ Union-Discipline-Travail

DECRET N°2014-105 DU 12 MARS 2014
PORTANT DEFINITION DES CONDITIONS DE
FOURNITURE DES PRESTATIONS DE CRYPTOLOGIE

LE PRESIDENT DE LA REPUBLIQUE,

Sur rapport du Ministre de la Poste et des Technologies de 'ilnformation et de
la Communication,

Vu

Vu

Vu

Vu

Vu

Vu

Vu

Vu

Vu

Vu

la Constitution ;

la loi n°2013-450 du 19 juin 2013 relative a la protection des données
a caractere personnel ;

la loi n°2013-451 du 19 juin 2013 relative a la Iutte contre la
cybercriminalité;

la loi n°2013-546 du 30 juillet 2013 relative aux transactions électroniques;

lordonnance n°2012-293 du 21 mars 2012 relative  aux
Télécommunications et aux Technologies de [lInformation et de la
Communication ;

le décret n°2011-270 du 28 septembre 2011 portant organisation du
Ministére de la Poste et des Technologies de linformation et de la
Communication ;

le décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de ['Autorité administrative indépendante dénommée
Autorité de Régulation des Télécommunications/TIC de Cote d'lvoire, en
abrégé ARTCI ;

le décret n°2012-1118 du 21 novembre 2012 portant nomination du Premier
Ministre, Chef du Gouvernement ;

le décret n°2012-1119 du 22 novembre 2012 portant nomination des
Membres du Gouvernement, tel que modifié par les décrets n°2013-505 du
25 juillet 2013, n°2013-784, n°2013-785, n°2013-786 du 19 novembre 2013
et n°2014-89 du 12 mars 2014 ;

le décret n°2013-506 du 25 juillet 2013 portant attributions des Membres
du Gouvernement, tel que modifié par le décret n°2013-802 du 21
novembre 2013 ;
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. Le Conseil des Ministres entendu,

DECRETE :

CHAPITRE | : DISPOSITIONS GENERALES

Article 1 :

Au sens du présent décret, on entend par :

activité¢ de cryptologie, toute activité ayant pour but la production,
I'utilisation, limportation, I'exportation ou la commercialisation des
moyens de cryptologie ;

algorithme cryptologique, le procédé permettant, avec l'aide d'une clé,
de chiffrer et de déchiffrer des messages ou des documents ;
authentification, la procédure dont le but est de s’assurer de lidentité
d'une personne pour contrdler 'accés a un logiciel ou a un systéme
d’information ou pour vérifier I'origine d’'une information ;

clé, une suite de symboles permettant les opérations de chiffrement et
de déchiffrement ;

chiffrement, 'opération qui consiste a rendre des données numériques
inintelligibles a des tiers a I'aide de codes secrets ;

conventions secrétes, 'accord de volontés portant sur des clés non
publiées nécessaires a la mise en ceuvre d'un moyen ou d'une
prestation de cryptologie ;

cryptologie, la science relative a la protection et a la sécurité des
informations notamment pour la confidentialité, |'authentification,
l'intégrité et la non-répudiation des données transmises ;

déchiffrement, 'opération inverse du chiffrement ;

information, I'élément de connaissance, exprimé sous forme écrite,
visuelle, sonore ou numerique, susceptible d’'étre représenté a 'aide de
conventions pour étre utilisé, conserve, traité ou communiqué ;

moyens de cryptologie, l'ensemble des outils scientifiques et
techniques ,matériels ou logiciels, qui permettent de chiffrer et/ou de
déchiffrer des informations, des signaux ou des symboles ou tout
matériel ou logiciel congu ou modifié pour transformer des données,
qu'il s’agisse d’écrits ou de signaux, a I'aide de conventions secrétes ou
pour réaliser 'opération inverse avec ou sans convention secréte ;
prestation de cryptologie, toute opération visant la mise en ceuvre, pour
le compte d’autrui, de moyens de cryptologie ;

prestataire de services de cryptologie, toute personne physique ou
morale qui fournit une prestation portant sur la cryptologie ;

procédé technique, tout support ou tout systéeme électronique
permettant d’exploiter des données d’image, de son, de texte, de
dessins, ou de toute autre forme.



Article 2 :

Article 3 :

Le présent décret a pour objet de définir les conditions de fourniture des
prestations de cryptologie.

La fonction d’autorité de cryptologie est exercée par ['Autorité de
Régulation des Télécommunications/TIC de Céte d’lvoire, en abrégé
ARTCI, conformément & l'article 49 de la loi relative aux transactions
électroniques.

A ce titre, 'ARTCI est chargée :

Article 4 :

de délivrer les autorisations d’exercer la profession de prestataire de
cryptologie ;

de prononcer les interdictions d’exercer la profession de prestataire de
cryptologie ou le retrait des moyens de cryptologie ;

de statuer sur toute question relative au développement des moyens ou
prestations de cryptologie en Céte d'lvoire ;

de proposer des projets de textes législatifs et réglementaires en
matiére de cryptologie ; :

d’établir les normes techniques adoptées dans le domaine de la
sécurité des systémes d'information en général et celui de la
cryptologie en particulier ;

de recevoir les déclarations prévues au présent décret ;

de demander la communication des moyens de cryptologie mis en
ceuvre sur le territoire national, en respectant, le cas échéant, la
confidentialité des données ;

de mener des enquétes et de procéder au contréle des activités des
prestataires de services de cryptologie ainsi que des produits fournis
par ces derniers;

de prononcer des sanctions administratives et/ou pécuniaires a
I'encontre des contrevenants, conformément aux dispositions légales et
réglementaires en vigueur ;

de défendre les intéréts de la Céte d’lvoire dans les instances et
organismes régionaux et internationaux traitant de la cryptologie

L’ARTCI peut créer en son sein des commissions techniques, a titre
consultatif, pour mener des travaux en matiére de cryptologie. Elle fixe
les missions desdites commissions techniques.



Section | : Régime de la liberté

Article 5 :

Article 6 :

Article 7 :

Article 8 :

Section il :

Article 9 :

Article 10 :

Article 11 :

Article 12 :

Article 13 :

La fourniture, l'importation et I'exportation des moyens\ de cryptologie
assurant exclusivement des fonctions d'authentification ou de contréle
d'intégrité sont libres.

L'utilisation des moyens et prestations de cryptologie permettant
d’assurer des fonctions de confidentialité n’est libre que s'ils s'appuient
sur des conventions secrétes gérées par un organisme agrée par
'ARTCI.

L’ARTCI s’assure, par tout moyen, que les conventions secretes gérées
par un organisme agréé ne sont pas contraires a l'ordre public ou ne
portent pas atteinte aux intéréts de la défense nationale, a la sécurité
intérieure ou extérieure de I'Etat.

Nonobstant les dispositions de I'article 6 du présent décret, I'utilisation
au-dela de 32 bits des moyens et prestations de cryptologie permettant
d’assurer des fonctions de confidentialité, fait nécessairement I'objet
d’une autorisation de 'ARTCI.

La fourniture ou l'importation d'un moyen de cryptologie n'assurant pas
exclusivement des fonctions d'authentification ou de contréle d'intégrite,
est soumise a une déclaration préalable auprés de I'ARTCI. Les
modalités de cette déclaration préalable sont établies par décision de
'ARTCI.

Le prestataire ou la personne procédant a la fourniture ou a
limportation d’'un moyen de cryptologie tient a la disposition de 'ARTCI
une description des caractéristiques techniques de ce moyen de
cryptologie.

Les prestataires de services de cryptologie sont assujettis au secret
professionnel.

Régime de I'agrément

L'exercice de la profession de prestataire de cryptologie par un
organisme, est soumis a I'agrément de 'ARTCI.

L’agrément est délivié moyennant le paiement de frais de dossier et
d’études fixés par 'ARTCI.

Toute personne physique ou morale qui sollicite un agrément, adresse
une demande a 'ARTCI.

Les éléments composant le dossier de demande d’agrément sont fixés
par décision de 'ARTCI.

L’agrément est accordé pour une durée de trois années renouvelables.
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Article 14 :

Article 15 :

Six mois avant I'expiration du délai mentionné a l'alinéa précédent,
'organisme agréé qui sollicite le renouvellement de son agrément,
formule a cet effet, une demande auprés de 'ARTCI.

L'agréement peut étre refusé pour non-respect des dispositions relatives
a la cryptologie ou pour des motifs liés aux intéréts de la défense
nationale et a la sécurité intérieure ou extérieure de I'Etat.

Le titulaire de I'agrément est tenu de notifier sans délai a 'ARTCI, tout
changement intervenu dans :

la nature juridique de I'organisme agréé ;

la nature ou l'objet des activités de 'organisme agréé ;

I'adresse postale et géographique de I'organisme agréé ;

lidentité ou les qualités juridiques de ses dirigeants, ou tout

changement résultant :
-d'une fusion ou de cessions d'actions ou de parts sociales
susceptibles d’entrainer un changement du contrdle de
I'organisme agréé ;
-d’'une cessation totale ou partielle de l'activité agréée, si le
titulaire de l'agrément fait I'objet d'une procédure collective
d’apurement du passif.

L'agrement des organismes exergant la profession de prestataire de
cryptologie est assorti d'un cahier des charges, qui définit les
obligations auxquelles ils sont soumis.

Le cahier des charges contient notamment :

l'énumération des moyens ou des prestations de cryptologie que
'organisme agréé est autorisé a gérer en conventions secrétes ;
'énumération des moyens ou des prestations de cryptologie que
I'organisme agréé peut utiliser ou fournir ;

les conditions techniques ou administratives garantissant le respect des
obligations imposées a l'organisme agréé :

le nombre de personnes employées ou travaillant au sein de
'organisme agréé et leur qualification;

les conditions de transfert a un autre organisme agréé, des conventions
secretes, en cas de cessation d’activité ou a la demande de I'utilisateur

le format électronique standardisé dans lequel doivent étre transcrites
les conventions secrétes, en cas de cessation d'activité ou de retrait
d'agrément ;

les dispositions techniques prises lors de la mise en service des
conventions secrétes, afin d’identifier 'organisme agréé gérant lesdites
conventions ainsi que les utilisateurs concernés :



Article 16 :

Article 17 :

Article 18 :

Article 19 :

les conditions techniques d'utilisation des conventions secrétes, des
moyens ou des prestations et les mesures nécessaires pour assurer
leur intégrité et leur sécurité.

Le cahier des charges comporte également une annexe précisant les
modalités pratiques de remise des conventions secrétes aux autorités
administratives et judiciaires compétentes ou de leur mise en ceuvre a
la demande desdites autorités.

A I'exception de son annexe, le contenu de ce cahier des charges peut
étre communiqué, sur leur demande, aux utilisateurs dont I'organisme
agréé geére les conventions secrétes.

Les autorités administratives et judiciaires compétentes peuvent :

accéder aux conventions secrétes des données chiffrées sur demande
faite aupres de 'ARTCI ;

ordonner le déchiffrement des données, en recourant, le cas échéant,
aux services compétents de 'ARTCI.

Toute demande de modification du contenu du cahier dés charges par
le titulaire de l'agrément, donne lieu a une demande d’agrément
complémentaire.

La signature d'un contrat est exigée entre l'organisme agréé et
l'utilisateur pour la gestion de ses conventions secréetes. Ce contrat
comprend obligatoirement :

la référence de 'agrément délivré, la durée et la date d’expiration ainsi
que tout élément d'information jugé utile, conformément aux
dispositions du cahier des charges ;

un engagement de I'organisme agréé relatif & la confidentialité ou a la
sécurité des conventions secretes qu'il gére pour le compte de
l'utilisateur ;

les modalités selon lesquelles l'utilisateur ou toute autre personne
diment mandatée par celui-ci peut, a sa demande, se faire délivrer une
copie de ses conventions secretes.

L’organisme agrée constitue et tient a jour, sous le contréle de IARTCI :

une liste de ses clients ;

un registre mentionnant toutes les demandes présentées par les
autorités administratives et judiciaires compétentes concernant la mise
en ceuvre ou la remise des conventions secretes, conformément aux
dispositions |égales en vigueur.



Article 20 :

Article 21 :

Article 22 :

L’accés au registre est réservé aux agents assermentés de 'ARTCI et
aux autorités judiciaires dans les conditions prévues par la législation
en vigueur. :

L’organisme agréé prend les mesures nécessaires pour préserver la
sécurité des conventions secrétes qu'il gére au profit de ses clients, afin
d’empécher quelles ne puissent étre altérées, endommagees,
détruites, consultées ou communiquées a des tiers non autorises.

L'organisme agréé prend toutes les dispositions, notamment
contractuelles, vis-a-vis de son personnel, de ses partenaires, de ses
clients et fournisseurs, afin que soit respectée la confidentialité des
informations dont il a connaissance relativement a [l'utilisation des
conventions secretes.

Tout organisme agréé a l'obligation de conserver les conventions
secrétes qui lui sont confiées.

A Tlissue d'un délai de trois ans a compter de la date de signature du
contrat, 'organisme agréé peut, aprés accord de l'utilisateur, déposer
lesdites conventions secrétes auprés d’'un autre organisme agréé par
'ARTCI. :

L'’ARTCI est informée, sans délai, du dépbt des conventions secrétes
auprés d’'un autre organisme agréé par elle, par lettre portée contre
décharge ou par tout autre moyen accepté par elle.

CHAPITRE IlIl : RESPONSABILITE DES PRESTATAIRES DE SERVICES DE
- CRYPTOLOGIE

Article 23 :

Article 24 :

Chaque prestataire de service de cryptologie a 'obligation de fournir, en
langue frangaise, une information exhaustive sur l'ensemble des
services qu’il propose, s'il exerce son activité a partir du territoire
national ou a destination des utilisateurs nationaux.

Cette information doit étre fournie par voie électronique et doit
également porter sur les termes et conditions contractuels,
spécialement les procédures de réclamations et de reglement des
litiges.

Les prestataires de cryptologie a des fins de confidentialit¢ sont
responsables du préjudice causeé, dans le cadre desdites prestations,
aux personnes leur confiant la gestion de leurs conventions secrétes,
en cas d’atteinte a I'intégrité, a la confidentialité ou a la disponibilité des
données transformées a laide de ces conventions. Toute clause
contraire est réputée non écrite.

Le prestataire de cryptologie est tenu d’'indemniser les utilisateurs qui
ont subi un préjudice de son fait. |l peut néanmoins s’exonérer de sa
responsabilité et échapper a I'obligation d’'indemnisation, s’il n’a commis
aucune faute intentionnelle ou de négligence.



Article 25 :

Article 26 :

Les prestataires de services de cryptologie sont exonérés de toute
responsabilité a I'égard des personnes qui font un usage non autorisé
de leurs produits ou services.

L’ARTCI peut demander a tout prestataire agréé, la justification d’'une
assurance garantissant les conséquences pécuniaires de sa
responsabilité professionnelle.

- CHAPITRE IV : SANCTIONS LIEES AUX MANQUEMENTS EN MATIERE DE

Article 27 :

Article 28 :

Article 29 :

Article 30 :

CRYPTOLOGIE

Lorsqu’un prestataire de services de cryptologie, méme a titre gratuit,
ne respecte pas les obligations auxquelles il est assujetti, 'TARTCI peut,
apres audition de l'intéressé, prononcer :

I'interdiction d'utiliser ou de mettre en circulation le moyen de
cryptologie concerné ;

le retrait provisoire de I'autorisation accordée, pour une durée de trois
mois ;

le retrait définitif de 'autorisation ;

des sanctions pécuniaires dont le montant est fixé par 'ARTCI en
fonction de la gravité des manquements commis et en relation avec les
avantages ou les profits tirés de ces manquements, conformément aux
dispositions légales et réglementaires en vigueur.

Sauf cas d'urgence, le retrait de 'autorisation ou de I'agrément ne peut
intervenir qu'aprés une mise en demeure adressée au titulaire, restée
sans effet huit jours, a compter de sa notification.

Par dérogation aux dispositions de l'article 28 du présent décret, le
retrait de l'agrément est prononcé immédiatement, sans aucune
formalité, lorsque le maintien de celui-ci risque de mettre en péril les
intéréts de la défense nationale ou la sécurité de I'Etat.

Le retrait de 'agrément est notifié par TARTCI, a I'organisme agréé.

Dés la notification du retrait d’agrément, 'organisme concerné informe
,sans délai, les utilisateurs de ses services, de la cessation de son
activité de gestion des conventions secretes, et leur communique la
liste des autres organismes agréés offrant les mémes services.

Les utilisateurs concernés pourront choisir un autre organisme agréé, a
qui sera confiée la gestion de leurs conventions secrétes. Ce choix
s’impose a 'organisme dont 'agrément est retiré.

Si un utilisateur ne choisit pas un autre organisme dans un délai d’'un
mois a partir de la cessation d’'activité du prestataire de cryptologie dont
Fagrément est retireé, il transmet & TARTCI, sur un support électronique
standardisé dont le format est défini par cette derniére, les conventions
secretes qu'il détient, sans pouvoir en conserver de copie.
Ce support est déposé d'office auprés d’'un autre organisme désigné a
cet effet par 'ARTCI.

8



Article 31 :

Les infractions commises en matiére de cryptologie sont poursuivies
conformément aux dispositions Iégales en vigueur.

En cas de condamnation, les peines complémentaires suivantes
peuvent étre prononcées par la juridiction compétente :

la confiscation des objets qui ont servi & commettre l'infraction ou des
produits de cette infraction ;

linterdiction d'exercer une fonction publique ou une activité
professionnelle liée a la cryptologie pour une durée de cing ans au plus

Ll

la fermeture de I'un ou des établissements de I'entreprise ayant servi a
commettre les faits incriminés pour une durée de cing ans au plus ;

I'exclusion des marchés publics pour une durée de cing ans au plus.
Ces peines complémentaires s'appliquent aux personnes physiques ou
morales.

CHAPITRE V. - DISPOSITION FINALE

Article 32 :

Le Ministre de la Poste et des Technologies de I'Information et de la
Communication, le Ministre auprés du Premier Ministre, chargé de
'Economie et des Finances et le Ministre auprés du Premier Ministre,
chargé du Budget assurent, chacun en ce qui le concerne, I'exécution
du présent décret qui sera publié au Journal Officiel de la République
de Céte d’lvoire.

Fait a Abidjan, le 12 mars 2014

Alassane OUATTARA

Conie cartifid 5 Hasin
~ Lopie certifige aé‘zz"as’meaé’éﬁgmsé
Le Secrétaire Géndral dy Gouvernement




